
2022技术趋势 
中文版



未来新星

指数型
企业观察名单

超越数字化

未来新星

指数型企业

指数型企业

趋势分析：十三年潜心研究

MLOps:
人工智能
产业化

机器
数据革命 

激活
核心系统零信任

寻找数据
的真面目

没有绝对的
网络安全 

重塑企业资源
规划（ERP）引擎

信任经济 一切皆服务 暗数据分析 机器智能风险影响

API势在
必行

从单一区块链
到区块链组合企业数据主权风险影响 新核心 

NoOps
与无服务器计算人工智能组织DevSecOps

和网络势在必行

数字孪生技术道德
与信任

认知分析 云编排
技术

债务逆转 
网络安全 内存革命 

API 经济智能增强 风险影响 重振核心

民主化信任工业化分析 风险影响 重构
核心系统 

极限混合云 
地理空间
可视化 

大数据
的实际运用

数字ID 引入式架构

能力云 可视化实时分析网络智能
“近企业级”

应用 
“ERP 已死”
流言终结 

DEI 技术：
公平工具

Business
of IT

IT
无界限

无领劳动力

金融与IT
的未来 

未来的
 IT 从业者

IT
适速发展

价值驱动型
应用管理 

云革命 信息管理 信息自动化

解放
供应链

IPv6
（真正的 IPv6）

必然的
架构组成

技术重塑 

未来联通

聚构唤醒

实时DevOps

自主平台 

虚拟化

CIO 是后数字时代
的催化剂

CIO 调查：
引领传统

CIO 调查：
展现传统

全球研究
领导动力学

CIO
是风险投资家

CIO
是首席整合官

CIO 调查：
创新传统

CIO 
是革命家

CIO 
卓越运营

网络安全
最佳企业级
应用软件

服务思考

20
22

20
21

20
20

20
19

20
18

20
17

20
16

20
14

20
13

20
12

20
11

20
10

20
15

重启数字化
工作环境

移动化——
以及超越移动化

游戏化工作

混合现实

数字现实

超越营销智能界面

人感体验平台 

可穿戴设备 数字参与 众包工业化

普适计算 立体营销 

物联网 增强现实
与虚拟现实的运用

企业移动化 用户授权 游戏化 

移动化应用 用户参与 

无线和移动 用户参与 

技术业务 网络与信任

数字体验

数字现实

环境体验

核心现代化 

软件
定义一切

战略工程化

设计成为
一门学科

网络
人工智能

数据跨界
共享更便捷

技术堆栈
实体化延伸

IT的
自我颠覆

社会重塑

社会激励

社会型企业 

社会计算

资产智能

十亿级
定制

预判未来：
来自未来
的报道

指数型
企业观察名单

指数型
企业的社会影响

稳步创新

区块链:
商业化
应用启程

云走向
行业垂直化

数据与分析

人工智能

指数级智能 

云计算

分布式平台

量子

2



3

目录
....
4 10 53 97
编辑寄语 数据跨界 

共享更便捷
IT的自我颠覆：自动 
化技术的规模化应用

预判未来：来自 
未来的报道

6 25 67 106
执行摘要 云走向行业垂直化 网络人工智能： 

有效防御
致谢

36 82
区块链：
商业化应用启程

技术堆栈实 
体化延伸



编辑寄语 4

第三方之间的流程自动化，从而消除人工数据交换、数据

录入和报告的需求，创造“记录即报告”的环境。 IT 部门

正将其核心系统基础设施里的大部分内容自动化，让工程

师回到实际工程设计中。 人工智能在网络安全领域作用日

益凸显——自动检测威胁并做出响应，减轻网络安全人员

的负担。 

当然，疫情也推动了今年的技术趋势发展，但趋势并非是

对新冠肺炎影响的直接反应。与其说疫情重新调整了企业

的目标，还不如说它进一步突出了当前优先事项的重要性。

企业过去认为我们关注的各项举措会在未来五到十年内实

现，但现实是？ 这些问题需要马上解决。 客户希望获得绝

佳的数字+实体体验，员工希望可以随时随地开展工作。

那么您的竞争对手呢？过去的对手变得更加高效，新的对手

（他们的业务并未与您的业务重合）也在跃跃欲试，想要将

您踢出舞台。数字化颠覆者并不是因为规模小才成功的，而

是因为他们的架构精简，使其更加果断、敏捷和弹性，所以

才能够在竞争中占据上风。为了在当今的环境中蓬勃发展，

企业也开始认识到，要想获得更多，他们必须做得越少。这

就是为什么他们寻求自动化、分离和外包，并探索支持这些

理念的技术要素，如云、安全和数据。

疫情直接挑战了传统意义上的能力极限。它向我们展示

了，当生产力障碍消除后，精力得以更集中的员工可以取得

多高的成就。在 IT 领域，员工竭尽全力，设置远程工作所

需的基础设施，支持全新的客户触达方式，这增强了 IT 的
可信度。现在，企业期望技术团队可以推动下一轮创新：

找到更大的挑战，并征服挑战。

与此同时，技术团队却觉得自身很不稳定，很少 IT 管理者

会认为他们拥有足够的人员。 因此，在充满雄心壮志但

资源却有限的世界里，企业一直尝试着以更少的代价获得

更多的效益。 

《2022 年技术趋势》将自动化视为可持续发展和增强基

础运营的新关键，同时说明了自动化反过来将如何促进员

工升级价值链，专注于解决更有价值的问题。

未来属于人类，让我们大展身手吧。 

过去两年新冠肆虐全球，而现在我们众志成城，努

力构建“下一个新常态”。作为“技术趋势”团

队的成员，我们相信，这是我们创造美好未来

的契机——因为我们不仅要延续传统的 IT 发展，还要重新

思考如何携手前行。 

毫无疑问，前进需要我们每一个人的努力。最好的艺术演绎

人们的生活，最优秀的新闻报道表达群众的呼声。无疑，公

众一直担忧“机器人帝国”的崛起，这就是为什么我们能看

到大量关于这方面的报道。然而事实上，由人工智能辅助

的未来，不会是一面暗黑的镜子，也不会是解决一切烦忧的

万能药，事情并不是非黑即白。现实是很多组织正在自动化

处理繁重的重复性工作，把人类解放出来，专注于解决更有

趣、更高价值的问题。如果有什么不同的话，那么就是对于

雇主来说员工变得更加宝贵，人才争夺，尤其是科技领域的

人才争夺，从未如此激烈。

在今年的技术趋势报告中，我们展示了领先企业正通过不

同的方式， 进行自动化、抽象和外包， 将他们的业务流程

通过日益强大的技术工具来完成。 我们发现，领军企业利

用强大的科技力量，不断武装员工，让他们能够轻松应对

创新项目，实现竞争差异化。例如，区块链推动企业实现与
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数据跨界共享更便捷

 • CVS Health

 • Catena-X

 • 美国国防部高级研究计划局 （DARPA）

 • Kyle Rourke, Snowflake

 
云走向行业垂直化

 • Marijan Nedic, SAP 

区块链：商业化应用启程

 • 法国公共金融机构（Caisse des Dépôts et 
Consignations）

 • 周大福（Chow Tai Fook）

 • 美国财政部 （US Department of Treasury）

 • 宝马集团（BWM Group）Andre Luckow 博士

IT 的自我颠覆：
自动化技术的规模化应用

 • 美国第一资本金融公司 （Capital One）

 • UiPath

 • 安森保险公司（Anthem）

 • Bill McDermott and C.J. Desai, ServiceNow

 
网络人工智能： 
有效防御

 • Sapper Labs Cyber Solutions

 • 美国圣母大学（University of Notre Dame）Mike 
Chapplee

 • 美国陆军（US Army）Adam Nucci

执行摘要
案例分析、洞察和趋势 

技术堆栈实体化延伸

 • 美国西南航空公司（Southwest Airlines） 

 • 南加州爱迪生电力公司（Southern California Edison）

 • 舍巴医疗中心（Sheba Medical Center）

 • Brad Chedister, DEFENSEWERX

预判未来：
来自未来的报道

 • 德勤（Deloitte）Mike Bechtel



数据跨界共享更便捷 

诸多新技术致力于在保护

隐私的同时，简化组织内

和组织间的数据共享机

制。越来越多的组织开始

借助大量以前没有权限获

取的外部数据，不断挖掘

自身敏感数据的价值，从

而实现企业增长。这将带

来全新的数据驱动机遇。

实际上，在同一个生态系

统或价值链内的安全数据共享，将催生新的商业模式和产品。例

如，新冠肺炎疫情刚刚爆发时，很多平台共享了临床数据。研究

人员、医疗机构和药企通过共享平台汇集临床医疗数据，加快了

治疗方法和疫苗的研发。而且，这些数据共享协议还帮助药企、

政府机构、医院和药店协同行动，大范围地执行疫苗接种计划，

在保护知识产权的同时确保效率和安全。

云走向行业垂直化 

数字化转型的重心已经从满

足任何行业组织的IT需求，

转变为满足具体行业甚至细

分行业的特殊战略和运营

需求。超大规模云服务商和 
SaaS（软件即服务）供应商

正与全球系统集成商和客户

合作，提供模块化的、行业

垂直的商业服务与加速器，

这些服务和加速器易于被采

用和部署，从而帮助组织打造自身独特的竞争优势。随着这种趋

势越来越明显，部署应用程序的过程将从创造（create）变成组装

（assembly）——这种转变可能会令整个价值栈重新排序。业务

流程将成为需要购买的战略商品，使组织可以将宝贵的发展资源集

中在战略和竞争差异化的关键领域。

区块链：商业化应用启程

新潮的加密数字货币和不

可伪造的代币（NFTs） 总
是占据媒体头条，激发公

众想象。不过，这些技术和

其他区块链和分布式账本

技术（DLTs) 也在企业中掀

起波澜。事实上，区块链和 
DLT 平台已经走出了技术

成熟度曲线的低谷期，正转

化为实际生产力。它们从根

本上改变了跨组织开展业务的性质，帮助公司重新思考创建和管

理身份、数据、品牌、来源、专业认证、版权等有形资产和数字资

产的方式。技术的进步和新监管标准的制定，特别是在非公共网

络和平台上的技术和标准，促使金融服务机构以外的企业采用区

块链和 DLT 技术。随着企业对区块链和 DLT 的适应，各行各业

的创造性应用案例纷纷涌现。成熟的行业领袖努力扩大投资组合

并创造新的价值流，而初创企业则致力于挖掘振奋人心的新商业

模式。
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IT 的自我颠覆： 
自动化技术的规模化应用

技术日益复杂，用户对

稳定性和可用性的期望

日益高涨，促使部分企

业CIO对所在IT 组织进

行大刀阔斧的改革。他

们怎么做呢？他们借鉴

了云服务供应商的经

验。他们识别重复的人

工流程，并综合运用工

程、自动化和自助服务。

这样可以缩短时间，加快价值传递，全面提高 IT 技术的有效

性和稳定性。这种自我颠覆式的自动化预示了一个巨大的、但

仍未被充分认识到的机遇。以前的技术趋势，如 NoOps、零
信任和 DevSecOps 拥有一个共同的主题，即将整个组织代

码化。从人工管理向工程和自动化迁移，组织可以更有效地管

理复杂系统，并通过提高可用性和弹性来改善客户体验。

执行摘要 8

网络人工智能：

有效防御

由于检测网络攻击涉及的

庞大数据、复杂性和高难

度等问题，安全团队可能很

快就不堪重负。企业面临的

攻击呈指数增长。5G 覆盖

越来越广，联网设备也越来

越多，更多企业转向远程办

公，因此第三方攻击也变得

更加致命。人工智能这时候

就派上用场了。网络人工智能作为一种加速器，不仅能够帮助组织

以比攻击者更快的速度进行响应，还能够提前预判网络攻击，并

采取相关防御措施。人工智能可以扩展至新的应用范围，例如用

来提升数据分析速度、识别异常、检测威胁。这些新兴的人工智

能技术可以帮助分析师专注于预防和补救，并形成更积极、更有

弹性的安全态势。而且，如果整个企业都应用了人工智能技术，它

也可以用来协助保护宝贵的人工智能资源，阻止人工智能驱动的

攻击。

技术堆栈实体化延伸 

随着“智能设备”大规模

应用以及作业自动化程度

的提高，IT 覆盖范围日益

扩大，超越了笔记本电脑

和手机的范畴。CIO们现

在必须考虑如何连接、管

理、维护各种各样核心业

务资产并保障它们的安

全，例如智慧工厂设备、

自动烹饪机器人、检查用

无人机、健康监测仪等。由于停机可能危及企业或生命，不断

演变的实体技术堆栈中的设备对系统正常运行时间和弹性的要

求是最高的。同时，可能需要一种新的设备治理和监督方法，来

帮助 IT 应对不熟悉的标准、监管机构以及责任和道德问题。最

后，CIO可能需要考虑如何招募所需技术人才和重新培养现有员

工的问题。



预判未来：来自未来的报道 

我们知道，我们将要面

临一个充斥各种技术的

精彩未来。但是，基于

今天的技术发展，我们

无法准确预知未来如何

发展，以及如何在未来

占据优势。我们如何为

这种将要发生， 但又不

够明朗的事件进行准备

和计划？在《2022技术

趋势》的最后一章“预判未来：来自未来的报道”中，我们对

比了三种技术的发展轨迹。这三种技术分别是：量子、指数级

智能（exponential intelligence）和环境体验，它们可能会在

未来十年或更长的时间内主导整个数字化领域。虽然这些技

术目前尚处于起步阶段，但它们都体现了研究人员的创造力，

吸引了来自风险投资家、初创企业和拥有以下理念的企业的大

量投资：未来一定会发生有趣的事情，通过不懈努力和基础性

工作的规划，我们可以做好准备，迎接它们的到来。
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数据跨界
共享更便捷

与他人合并数据，建立

数据池，创造新机遇。 

数据平台提供安全的数据

交易机制。 

越来越多的隐私保护技术，

有助于保持共享数据安全。 

共享和繁荣

数据资产货币化 

确保数据安全 
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身利用外部数据的能力，还有 17 % 的决策者计划在未来 
12 个月着手扩大数据利用的能力。1此外，仅全球 FHE 市
场的年增长率就达到 7.5%，预计到 2028年总价值会达

到 4.37 亿美元。目前在众多 FHE 应用领域中，最领先的

是医疗保健和金融行业。270% 以上的全球数据和分析决

策者都在不断扩大自身利用外部数据的能力。是什么推动

了这种增长？简单来说，数据在共享时会增加价值。2根据 
Gartner™ 预测，到 2023 年，积极提升数据共享能力的

组织，其大部分业务指标将胜过同行。3

随着数据共享技术的进步，您可以在高效率的、

基于云技术的市场平台上购买和出售具有潜在

价值的信息资产。将数据与一系列隐私保护技

术结合，如全同态加密 (FHE) 和差分隐私等，您可以共享

加密数据并在加密数据的基础上进行计算，而无需对数

据进行解密。这样就能达到最佳平衡：在保护安全和隐私

的前提下共享数据。 

所有这些因素，推动形成一个极具潜力的新趋势。由于隐私

或监管问题，存储在世界各地服务器里的，无法被使用的

敏感数据，开始以新商业模式和新机会的形式，在企业中产

生价值。在未来的 18 到 24 个月里，我们预测，会有更多的

组织寻求建立无缝、安全数据共享的能力，拥有这些能力

过后，它们可以实现自身信息资产货币化，同时利用他人的

数据，达成业务目标。

尽管目前尚处于早期阶段，但数据共享趋势已日益加

速。研究机构 Forrester Research 在最近的调查中发

现，70% 以上的全球数据和分析决策者都在不断扩大自

数据跨界共享更便捷
强大的数据共享和隐私保护技术开辟了新的数据货币化时代

趋势1 
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70% 以上的全球数
据和分析决策者都
在不断扩大自身利用
外部数据的能力。

目前已有的数据共享示例如下： 

 • 利用聚合数据安全地实现共同目标。组织可以与同一市

场行业内的“竞争对手兼合作伙伴”团队合作，实现共同

目标，如发掘出更深刻的客户洞察，或检测行业内的欺

诈模式。

 • 提高效率，降低成本。数据供应商不需要跨企业搭建硬

件设施，维护数据库，建立应用程序编程接口（API）。
客户可以一键获取经过匿名化处理后保存的数据。企业

内，加密数据使人工智能 (AI) 和机器学习 (ML) 变得更

安全，使合规审计变得更容易。

 • 扩大研究协作范围。共享底层基础性或早期研究结果，

有助于在不损害辛苦建立的竞争优势的前提下，加快关

键性研究项目。

 • 保护知识产权。AI训练数据等超敏感数据可以存储到公

共云上，从而得到更好的保护。 

 • 为动态实时数据加密。在高频交易、机器人手术和智慧

工厂制造等领域，机密数据需要在多个实体间快速流

转。FHE 允许用户无需加密密钥即可获取关键数据。

公众号：行业调研报告



类似的通过数据共享和聚合来实现数据变现的场景，可以

帮助先行的探索者建立竞争优势，这也是目前市场上较受

关注的一个方向。 数据共享生态系统的新加入者经常会

碰到他们所谓的“哦，天啊”时刻，即发现他们的竞争对

手已经在同一平台上进行了很多利用数据资产的尝试。 
许多会在此刻下定决心成为最出色的 AI 和数据驱动性企

业。 

共享和相同方式共享

作为数字化转型的命脉，数据在德勤的《技术趋势》报

告中占据着极为重要的地位。例如，在《2021年度技术趋

势》中，我们讨论了为实现 MLOps 的宏伟目标，公司必须

采取不同的方式管理数据。4 如今，数据共享革命使组 织

能够以更安全的方式，获取其生态系统内的更多数据，甚

至跨组织获取数据。但是，要发挥出这样的潜力，同样需

要以不同的方式管理数据，此外还要运用创新技术和技

能，将信息资产从传统的隐私和安全限制束缚中释放出

来。

今年的数据趋势涉及三大维度：机遇、易用性和隐私。

共享和繁荣新商业模式
和机遇的前景

共享数据带来共享机遇，创造新的商业模式。随着数据共

享趋势的推进，我们预测会有更多的组织参与“数据协

作”，以应对共同的挑战，寻求互利互惠的创收、运营和研

究机会。此外，这种与外部数据管理服务供应商安全共享

数据的能力，有助于组织精简数据管理流程，降低相关成

本。参考以下数据共享可能带来的机遇：

 • 行业垂直市场。即便是竞争最激烈的对手，他们也常常

需要通过相互协作才能完美应对共同的挑战。以食品行

业的供应商为例：如果他们全部都将敏感的销售和交付

数据匿名化并加以聚合，用于分析，那么他们就可能更

好解决行业的供需难题。 又比如，发展中地区的银行

可以匿名化聚合信用数据，建立一套跨银行的信用风险

评分体系。再或者一个最大的应用场景，医药研究人员

和医生如果能够可以建立一个安全的生态体系数据聚

合系统，以更好的理解生命的秘密，更快的将挽救生命

的创新应用更快的推向市场 ？ 

随着数据共享趋势
的推进，我们预测
会有更多的组织参
与“数据协作”，以
应对共同的挑战。

 • 同一价值链中的合作伙伴。许多制造商和零售商从第

三方数据公司购买消费者数据，但数据的质量往往不够

好，不足以发挥作用。假如同一价值链内合作性质的系

统（从供应商到制造商，再到市场营销商）能够合并池化

消费者数据，形成更细致的需求图，那么将会怎样？

 • 外包 AI 模型训练。AI 模型往往被认为是高度敏感的知

识产权形式。由于它们可安装在一个U盘上，这就表示

安全风险较高，所以许多组织一般选择内部自行建模。

得益于加密技术，这种模式可能会发生改变。利用安全

的建模数据，首席数据官可以将 AI 建模和训练安全地外

包给第三方。

 • 数据供应商简化交付。在数据共享平台上，实时市场或

物流数据使用权的购买非常简单，一键即可完成。数据

供应商无需提供 API 或发送文件。
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一键轻松获取外部数据 

基于云的数据共享平台帮助组织无缝共享、购买和出售数

据。这些高度虚拟化的高性能数据市场通常采用“数据共享

即服务”的模式，在这种模式结构中，服务订阅者（也即用

户）可以管理、保存和定制数据。他们还可以利用平台自带

的“数据净室”（Clean room），保证自身数据达到一定的

安全程度。“数据净室”是一种安全空间，附有明确的使用

指南，组织可以在这个空间内聚合其数据资产，进行分析。

最后，用户可以聚合数据并将其数据使用权出售给平台上的

其他用户。数据购买者可以获取市场、产品或研究等不同方

面的常规或定制化观点。 

这种“共享即服务”模式的底层逻辑是基本的商业战略。这

种战略在音乐文件共享和社交媒体等较受人瞩目的信息和

内容共享领域的成功，已经证明了其效用。在这种模式下，

供应商负责搭建易于使用的数据共享平台，客户提供内容（

数据）。5

数据市场行业目前正处于“淘金热”的初期阶段， 
Databrick、Datarade、Dawex 和 Snowflake 等初创公司

以及 AWS、Azure、Google 和 Salesforce 等超大规模云服

务商正在激烈厮杀，试图在这一极具潜力的市场中占据主导

地位。最具前景的是：伴随着数字化转型，数据增长和数据

民主化的相互促进，正在推动一场数据革命，使得对外部数

据的需求快速增长。6数据不再仅仅是影响管理者决策的工

具，现在已经发展成为一种可以出售、采购、交易和共享的

关键业务资产。那些能够以最便捷、最有效的方式促进此类

交换的平台，将最终成为行业数据垂直领域，乃至整个市场

内数据共享的标准。

随着越来越多的组织开始寻求机会去实现数据资产货币化，

并不断扩大发展其数据资产时，我们看到数据共享的应用

场景快速增加，其中一些已经获得成功。例如：

 • 在新冠肺炎疫情初期，竞争激烈的全球制药公司探索各种

办法，通过数据共享平台，共享临床前研究数据。7

 • 新冠肺炎疫苗接种单位利用国家管理的集中平台，与公共

卫生保健机构共享每日接种和测试数据。8

 • 一家全球金融服务公司的投资经理实时获取和分析来自

后台、中台和前台的数据，从而，与客户共享投资数据所需

的时间从“几个月”缩短到了“几分钟”9

对于数据共享平台市场的某些方面究竟会如何演变，还需

要时间来佐证。但最终必定需要一些整合和标准化处理，不

过到时若干平台市场可能已经站稳脚跟。例如，私人数据市

场可能会出现合作性质的系统，或者公共市场会涌现迎合

特殊需求的产品。无论最终数据市场的形式如何，我们预

测，该领域的淘金热将继续如火如荼地展开，尤其是随着供

应商开发出钢铁般牢固的安全方案，以及越来越多的组织

加入平台，可供消费的外部数据会越来越多。

在不损害隐私的前提下
共享数据

数据在共享时增值。但过去的数据隐私政策和竞争性保

密需求阻碍了人们实现这一价值的能力。如今，一系列新

的计算方法（统称为隐私保护计算，或机密计算） 应运

而生，解开了组织及其数据的“隐私”枷锁。利用 FHE、差
分隐私和函数加密等方法，组织可以在不损害隐私的前提

下，通过数据共享获益（图 1）。
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隐私保护技术也能促进竞争对手之间的合作。比如不同金

融服务领域中相互竞争的多家金融机构，尽管它们会争夺

客户，但为了实现检测过度集中风险、复杂欺诈手段或金

融犯罪等共同目标，它们也会想要谋求合作。

另一个例子是那些不存在竞争但属于一个行业（如旅游）

内互补公司的组织会出现一些具有共同业务价值的数据

共享场景， 比如航空公司、酒店和租车公司共同提供信息

以推动联合市场营销和促销市场活动。所有参与的公司都

想要了解其他公司的客户行为和活动，以便为自己的最终

客户带去更多价值，优化客户体验。不过每家公司都有责

任保护好客户信息。隐私保护计算可能会是起到突破性作

用的催化剂，帮助这些公司展开更深层次的互动和合作。

目前，隐私保护计算领域的进展面临着四大挑战

1. 许多相关技术要求有新的软件工具和变革才能利用数

据，而要充分利用这些工具并支持这些变革则可能需要

工作本就应接不暇的团队投入大量时间和精力。

2. 某些情况下，隐私保护技术会影响速度和性能，这可能

会在动态数据及实时分析与传播过程中变成棘手的问

题。

3. 对于已经移交到别人手里的数据， 目前没有简单的方

法保持对数据治理和使用的控制，这就会增加潜在的

隐私或合规风险。

图 1

共享数据的六种隐私保护技术

全同态加密：数据在共享前加密。数据可以分析，但无法解

码回原始信息。

差分隐私：在数据集中添加噪声，使其无法还原为原始输入。

函数加密：选定拥有密钥的用户，允许其查看某些部分的

加密文本。

联合分析：各方共享其分析见解，而非数据本身。

零知识证明：用户可以在不透露某价值本身的情况下，证明

其知晓该价值。

安全多方计算：数据分析会在多方之间进行，因此任何一

方都无法单独看到完整的信息。

资料来源：德勤管理咨询研究和分析报告。
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4. 最后，在隐私和数据所有权方面存在着一定的监管障

碍，这将影响隐私保护计算充分发挥其商业潜力。

不过，针对所有这些问题的工作都已开始，而且可以比较

合理地预测，隐私保护计算在未来 18 至 24 个月将催生

大量实践和机遇。

未来的方向 
尽管隐私共享计算和先进的数据共享技术使得走在这一

趋势前沿的组织不断从数据中提取更多价值，但它们并不

能满足所有数据管理要求，也不足以应对所有挑战。你仍

然需要强大的数据治理能力，标记和元数据依然必不可

少。

另外，新工具和新方法不会一夜之间改变公司长久以来的

数据文化。例如，成熟的公司针对数据管理和数据使用通

常有着根深蒂固的流程和标准，而初创企业和数字化原生

企业则可能会采取更具弹性的方法。家族企业则由于特殊

的人际关系影响着决策和战略，无论在企业外部实现哪种

程度的数据匿名，此类企业都倾向于不共享持有的数据。

我们认为，在通往新时代变革性数据共享的道路上，这些

问题以及类似的问题只不过是小小的绊脚石。毕竟你的服

务器中就有着一个尚未开发的资产，那你还有什么好犹豫

的？ 
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先行者 
经验

随着疫苗的持续供应，CVS 也面临着新的挑战。每次继续向零售店铺供应疫

苗之前，Kirubakaran 的团队成员都会聚在线上策划室内分析人口分布和需

求数据，以判断哪些地区供应不足。Kirubakaran 说：“我们的预测必须尽可

能准确，让需要疫苗的地方能够得到供应。”后来，他的团队根据每家店铺的

供应信息改进了预测方式。为了解有哪些地区疫苗需求量大，他们甚至还分

析了互联网上关于新冠肺炎疫苗的搜索。

随着疫苗接种速度减慢，CVS 计划将共享数据用于其他领域。例如， 
Kirubakaran 的团队正在尝试使用实时数据了解客户在零售店购买的商品，

并与客户过去的购买行为进行匹配，从而在结账时更精确地提供优惠券。他

所遵循的一条在 CVS 发挥着指导性作用的理念就是，所有 CVS 员工都应该

将客户视为他们的服务对象而不是销售对象。Kirubakaran 说：“这一理念

旨在为社区服务，为客户带来流畅的体验，而且只获取客户允许我们访问的数

据。”

Catena-X 变革汽车价值链协作模
式 
欧洲汽车制造商所在的行业十分成熟，它们的生产制造是基于精密计划和长

期优化后的JIT生产方式， 这种模式很难应对过去一年中疫情带来的各种不

确定性。 面对新冠肺炎疫情带来的供应延迟和芯片短缺的双重危机，欧洲汽

车行业需要迅速做出反应，但从供应商到客户再到回收商，整个汽车价值链的

信息都十分割裂。包括宝马和西门子在内的几个主要制造商、供应商和科技公

CVS基于数据供应疫苗

CVS Health在美国各地拥有近 1万家门店，每年都成功完成流感疫苗和其他

疫苗的接种工作，在这个基础上， 该公司在新冠肺炎疫苗供应方面做出了重

大贡献。2021 年春季，当新冠疫苗开始大面积上市时，这家医药零售巨头需

立即做出分析，以了解最需要疫苗的地区和时间。 CVS零售数据工程高级总

监 Karthik Kirubakaran 表示，该公司数据管理流程和技术成功应对了这一

挑战：“因为我们拥有有效的数据策略，所以我们能够在几周而不是几个月的

时间内扩展我们的能力并推出新的系统。”10  

Kirubakaran 及其团队收集了来自疫苗供应商以及美国疾病控制与预防中

心 （CDC） 的外部数据来预测供需情况。之后，他们将这些信息输入内部系

统，以支持患者进行预约、合作伙伴搭建诊所，分析师衡量防疫活动有效性。

该团队还与外部研究机构和高校共享数据，帮助评估疫苗接种率。他们在疫

情期间以前所未有的速度完成了所有这些工作。幸运的是，CVS的数据组织能

力使其能够快速理解输入的数据，与此同时，数据共享工具也保障了安全和

近实时的数据交换。Kirubakaran说：“我们通过创建横跨多个平台的数据网

络快速取得进展，而不是局限于某一项单一技术。”

该团队迅速建立起管理系统，并将数据保护以及隐私和数据安全合规性放在

首位。他们还明确了所有者和管理人，并为传输和存储的数据创建了不同层

级的安全措施。例如，该团队利用第三方“净室”技术将数据匿名，从而支持

分析人员根据人口分布区隔而非个人身份衡量疫苗供应计划的成效。
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司因此联合起来，设计了一种新的工作方式。28 个合作伙

伴共同推出了“Catena-X”，这是一个数据交换生态系统，

使各个组织能够按照自己的条件共享信息，同时保护隐私

和保障安全。Catena-X 联盟的负责人Oliver Ganser说：“

我们需要一个能与价值链上的伙伴展开合作的平台，一个

开拓全新竞争领域的平台。”11

Catena-X 是“链”的拉丁语，该系统于2021年8月推出，

是欧盟联合安全数据共享标准 (GAIA-X.12) 的首批主要使

用案例之一。这种去中心化的方法涵盖多个遵循统一欧盟

标准的独立平台。使用 GAIA-X 的组织可以在维持数据主

权的同时进行数据交换和跨部门协作。Ganser说：“我们

可以放心地把数据放到 GAIA-X 框架中，而无需公司自行

建立信任关系。”GAIA-X提供了所需的标准，小型和大型

企业最终决定加入 Catena-X 以解决它们应对的供应链

问题。在某个案例中，一家汽车制造商发现了一个可能影

响到其数万辆汽车的质量问题。这种情况下通常会大规模

召回问题车辆，而且供应商可能会遭受数百万的罚款。但

通过与供应商合作共享数据，制造商能够准确识别质量问

题，并减少超过 80% 需召回的车辆数量。13  

在不久的将来，Catena-X 将提供用户友好的系统环境，

与企业资源规划集成以传输数据，并且还会提供软件即服

务型门户网站供小型供应商直接上传数据。随着新企业的

加入以及价值链上多元合作伙伴的联手，Catena-X 联盟

预计将能创造新的商业模式。例如，合作伙伴可能会针对

带有特定参数的共享数据支付奖励费用，另外，可持续性

和循环经济也是主要的应用领域。Ganser说：“各组织加

入最主要的原因就是想要通过共享数据来解决复杂的业

务问题，数据货币化并不是我们首要考虑的问题。”

Catena-X董事会意识到，对于像德国制造业等历史悠久

的行业而言，变革可能会很困难。 Catena-X 董事会成员

兼西门子公司总监 Claus Cremers 说：“这不仅仅是技

术，这是汽车行业的变革。”14董事会致力于重新思考价

值链作用，鼓励成员转向创业思维。董事会的最终目标是

要将这种合作方式从欧洲延伸至全球。Ganser说：“我们

会继续生产汽车，但我们可以重新打造整体业务运营的模

式，而不是依靠过去的方法。”

DARPA 推动数据
加密技术发展 
美国国防部高级研究计划局 (DARPA) 一贯致力于推动新

兴技术发展。该机构隶属于美国国防部，它赞助的研究项

目帮助创造了从互联网、个人电脑到无人机、GPS 等各项

技术。目前，DARPA 正在研究共享数据的同时降低隐私

和安全风险的新方法，以支持云计算和其他虚拟网络的发

展。DARPA 项目经理 Tom Rondeau 博士认为，通过隐

私保护技术建立信任是实现民主观念的关键。Rondeau 
说：“在保护隐私和保障安全的前提下共享信息是民主的

基础。”15

Rondeau领导了虚拟环境数据保护（DPRIVE）项目，该项

目资助初创企业和现有企业创建能够实现先进加密技术的

硬件。标准加密技术可在数据运输或存储过程中确保数据

安全，但用户必须解密数据才能用作计算用途，这就会受到

网络威胁的影响。相比之下，DPRIVE 重点采用全同态加密 
(FHE)，该技术即使在计算过程中也能保护数据。目前，将 
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FHE 技术应用于敏感数据存储可能需要耗费数月的计算时

间。DARPA 的目标是通过开发专用芯片和协处理器来大幅

度缩短这一时间。这一隐私保护技术一旦实现并嵌入到手

机和平板电脑中，就可以通过每台消费者手中的设备， 安
全地收集和存储数据，而且只会加密数据才会发送到其他

地方进行分析。Rondeau说：“如果我们能够加快 FHE 的
运行速度，这项技术可以成为我们几乎每个应用程序数据

处理方法的基本组成部分。” 通过FHE，DPRIVE团队正在

按严格程度（即计算难度）创建安全标准，因此用户知道他

们的数据有多安全。 

根据Rondeau的说法，对安全等级的理解应该像购买保险

柜一样。保险柜的安全级别依据熟练的窃贼需要花费多长

时间破解密码来划分。保险柜的安全等级方便买家根据物

品贵重程度来选择合适的保险柜。同样，如果数据管理团

队知道黑客破解不同类型的加密信息需要多长时间，他们

就可以确定哪些信息需要最高级别的安全防护，以及更改

密码的频率，从而防止黑客入侵。Rondeau 说：“我们需要

能够明确证明某样东西有多安全，这不只是为了让消费者在

使用设备时感到放心，也是为了更好地衡量国家安全。”

DPRIVE提供了与其他政府共享国家安全威胁数据的重要

用例。Rondeau说：“FHE可以成为共享现场情报数据的方

式，同时保护获取情报的来源和技术。”同样，在进行金融

犯罪分析时，执法机构需要数据分析犯罪活动，与此同时，

银行也有权保护客户的数据。Rondeau认为，先进的加密技

术可以帮助双方在不侵犯隐私的前提下共享和分析用于识

别洗钱活动的数据。

目前的 FHE 计算是非常密集的计算，对于许多用例而言耗

时太长。尽管 DARPA 正与合作伙伴进行合作，试图通过更

好的硬件解决这一技术问题，使扩大该解决方案的应用规

模则是 DARPA的最终目标。Rondeau 和他的团队认为，一

旦隐私保护技术、方法和标准成为常态，随着时间的推移，

它们将有助于保护每个人的隐私。Rondeau 说：“这一技术

能够体现和传达我们在信息安全和隐私方面的民主原则。

它能为我们带来诸多好处。”
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随着绝大多数企业计算向超大规

模云服务商转移，全世界的数据正

通过云服务商整合到少数物理数

据中心内。

然而，单靠这种转变并不能使访问和解锁数据变得更容易，以实现跨组织的数据货币

化。Snowflake 在十年前便认识到，要想高效共享和利用数据，组织需要成为相互信任

和共同治理网络的一部分，并由能够打破数据孤岛的技术作支撑。

Snowflake 一直都致力于赋能组织在云端存储和分析数据。随着客户不断实现更卓越

的性能和并发收益，他们也将目光投向更多数据，甚至包括其他组织拥有的数据。我们

在去年推出了我们的基础技术，它创建了一个单一的网络，类似于一个巨大的关系型

数据库，或者说数据社交网络，每个客户都可以与该网络连接。各组织只需在平台内授

权，就能够根据自己的意愿与其他组织实时共享数据。我们也亲眼目睹了进行合作的组

织数量迅速攀升。

我的观点

Kyle Rourke 
Snowflake公司全球平台 
战略副总裁
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当然，组织在没有隐私措施的情况下不能共享大多数数

据。与我们的数据网络类似的技术需要具备强有力的治理

能力以促进信任和推动共享意愿的产生。“净室”将来自

多家公司的数据汇集到一起，根据数据安全保障指南进行

联合分析。对查询操作进行限制可以防止对个人身份信息

等敏感数据的挖掘，同时分析人员也能将收集的匿名记录

输入到模型中。

最终，使用企业外部的数据进行分析或创建模型将成为普

遍能力。我们的客户在探索不同数据协作途径的同时也在

不断为我们指引着前进的方向。目前我们所看到的变化类

似互联网如何解锁和民主化地获取信息：以安全、合规、

互信的方式围绕数据进行协作和运营的能力将为企业开

辟全新的可能性。

通过与其他组织共享或整合数据，许多组织目前正在开发

各种创新产品和服务。例如，收集位置分析数据的公司只

需点击一个按钮便能将数据发送给共享出行公司，以便于

后者知道哪个地方对司机需求最大。媒体出版商可以通过

整合自己的消费者数据和零售商的数据，形成一个新的数

据集，使双方都能更准确地找到投放广告和销售产品的对

象。未来，数据网络可以像社交网络一样发展：用户指数

级增长的数据网络将以前所未见和意想不到的方式推动

价值创造。

整个行业的数据共享方案正在发生变化。过去，为确保数

据收集符合政策规定等，组织必须找到收集数据，复制

数据以及将数据上传到服务器的安全途径。随着实时数据

（Live data）市场不断发展，组织可以购买或销售数据作

为服务，同时免去分析、维护以及合规所需的成本。由于

这种方式遇到的阻力越来越小，组织因此可以拥有更多创

造性。以前只储存在一家公司内部的数据现在可以供许多

公司使用，而未来还会出现其他新颖和有利可图的应用方

式。
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高管视角

战略

首席执行官需要密切关注在数据共享下出

现的新兴商业模式如果今天的数据交换平

台成为下一代条码技术，可能会出现数据货币化或开放

新合作伙伴关系的机遇。决定是成为新数据模式的早期

进入者还是快速追随者将十分重要。根据对其业务的意

义，在早期参与这一趋势可以有力的影响如何完成数据

共享的条款。

财务 

一些首席财务官看到数据共享的趋势可能

会感到不安，担心公司的市场竞争力、监管

合规性和声誉会受到威胁。然而，随着新的数据共享业

务模式的增长，为识别合适的共享机遇,首席财务官将不

得不与其他面临相同技术和风险挑战的竞争对手展开合

作。随着这一趋势的扩大，首席财务官应权衡数据共享

的长期利益和风险，因为这可能事关组织的发展甚至生

存。

风险 

在过去的一年里，备受关注的网络攻击已经

导致整个供应链停摆。随着供应网络和攻

击范围的扩大，第三方风险管理将比以往任何时候都更

为关键。首席风险官需要与 IT 团队合作，在供应商网络

中强调共享数据、安全漏洞和标准规范的重要性。通过

推动更高的风险意识，首席风险官可以帮助组织未雨绸

缪，并使用最新的隐私保护和安全技术应对未来供应链

风险。
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关键问题 了解更多

为应对共同挑战，寻求共赢的收益、运

营和研究机会，你可以与合作伙伴共享

哪些数据资产？

数据即战略资产

了解将数据作为战略资产的组织如何在效

率、洞察和能力方面实现突破。

你是否利用过数据市场平台的外部数

据来增加自己的数据资产？获取更多信

息从哪些方面对你的决策过程起到促

进作用？

机器数据革命

探讨为内部机器消费调整数据如何有助于实

现人工智能和 MLOps 效益与规模。

你正在使用哪些隐私保护计算技术？

分析匿名数据的能力如何（或者是将如

何）开辟新的用途和实现创新型实验？

MLOps: 人工智能产业化

深入了解如何应用工程学科来实现机器学习模

型开发、维护和交付的自动化。

你准备

好了吗？ 1

2

3
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我们的洞察可以帮助你把握新兴趋势的机遇。如果你在寻找应对挑战的灵感， 
那我们可以谈一谈。

作者

Frank Farrall

德勤管理咨询 
人工智能生态系统负责人

frfarrall@deloitte.com 

Nitin Mittal

美国人工智能战略发展

产品负责人

德勤管理咨询

nmittal@deloitte.com 

Chandra Narra

德勤管理咨询总裁

cnarra@deloitte.com 

Juan Tello

德勤管理咨询首席数据官

jtello@deloitte.com 

Eli Dow

德勤管理咨询 
分析与认知技术院士

elimdow@deloitte.com 

资深撰稿人
 
Tiago Durão 
合伙人 
Deloitte & Associados, SROC S.A.

Marcin Knieć
总监

德勤波兰

Rajeev Pai
总监 
Deloitte MCS Limited

Markus Schmidthuysen
总监

德勤管理咨询

Vivek Shrivastava
合伙人

德勤印度

Rajeev Singhal
合伙人

Deloitte & Touche LLP

Yves Toninato 
高级总监

德勤比利时CVBA

Jeroen Vergauwe
合伙人 
德勤比利时CVBA

Dinesh Dhoot
专家领导人 
德勤管理咨询

Lakshmi Subramanian
高级经理

德勤管理咨询

Karl-Eduard Berger
经理

德勤法国

数据跨界共享更便捷 231



尾注 
7.	     Dr. Nicola Davies,“Covid-19: The importance of 

data sharing within the pharma industry,” Data 
Saves Lives, June 26, 2020.

8.	   California Immunization Registry,“Covid-19 vaccine 
reporting information and resources,” California 
Department of Public Health, accessed November 
5, 2021. 

9.	   Snowflake,“State street accelerates investment 
insights by building alpha data platform,” 
accessed November 5, 2021. 

10.		 Karthik Kirubakaran (senior director of retail data 
engineering at CVS Health), phone interview, 
September 22, 2021.

11.	  Oliver Ganser (head of the consortium, Catena-X) 
and Claus Cremers (board member of Catena-X) 
interview, September 15, 2021.

12.	  Gaia-X,“What is Gaia-X?” accessed November 18, 
2021. 

13.	  Ganser and Cremers interview.

14.	  Ibid.

1.	   Jennifer Belissent, Chief Data Officers: Invest in 
your data sharing programs now, Forrester, March 
11, 2021. 

2.	   Data Bridge Market Research, Global fully 
homomorphic encryption market – Industry trends 
and forecast to 2028, March 2021.

3.	   Laurence Goasduff,“Data sharing is a business 
necessity to accelerate digital business,” Gartner, 
May 20, 2021. GARTNER is a registered trademark 
and service mark of Gartner, Inc. and/or its 
affiliates in the U.S. and internationally and is used 
herein with permission. All rights reserved.

4.	   Christina Brodzik, Kristi Lamar, and Anjali Shaikh, 
Tech Trends 2021: Disrupting AI data management, 
Deloitte Insights, December 2021. 

5.	   Michael Gorman,“Data marketplaces will open 
new horizons for your company,” VentureBeat, 
December 23, 2020. 

6.	   Tomas Montvilas,“Understanding the external 
data revolution,” Forbes, June 25, 2021. 

15.	  Dr. Tom Rondeau (program manager at DARPA), 
phone interview, October 26, 2021. 

数据跨界共享更便捷 241

https://datasaveslives.eu/blog/covid-19-the-importance-of-data-sharing-within-the-pharma-industry62020
https://datasaveslives.eu/blog/covid-19-the-importance-of-data-sharing-within-the-pharma-industry62020
https://cairweb.org/covid/
https://cairweb.org/covid/
https://resources.snowflake.com/case-study/state-street-accelerates-investment-insights-by-building-alpha-data-platform-on-snowflake?_ga=2.238754880.1331290004.1634658353-775449316.1629828101
https://resources.snowflake.com/case-study/state-street-accelerates-investment-insights-by-building-alpha-data-platform-on-snowflake?_ga=2.238754880.1331290004.1634658353-775449316.1629828101
https://www.data-infrastructure.eu/GAIAX/Navigation/EN/Home/home.html
https://www.forrester.com/report/chief-data-officers-invest-in-your-data-sharing-programs-now/RES164496
https://www.forrester.com/report/chief-data-officers-invest-in-your-data-sharing-programs-now/RES164496
https://www.databridgemarketresearch.com/reports/global-fully-homomorphic-encryption-market
https://www.databridgemarketresearch.com/reports/global-fully-homomorphic-encryption-market
https://www.databridgemarketresearch.com/reports/global-fully-homomorphic-encryption-market
https://www.gartner.com/smarterwithgartner/data-sharing-is-a-business-necessity-to-accelerate-digital-business
https://www.gartner.com/smarterwithgartner/data-sharing-is-a-business-necessity-to-accelerate-digital-business
https://www2.deloitte.com/xe/en/insights/focus/tech-trends/2021/disrupting-ai-data-management.html
https://venturebeat.com/2020/12/23/data-marketplaces-will-open-new-horizons-for-your-company/
https://venturebeat.com/2020/12/23/data-marketplaces-will-open-new-horizons-for-your-company/
https://www.forbes.com/sites/forbesbusinessdevelopmentcouncil/2021/06/25/understanding-the-external-data-revolution/?sh=5d1acc84150a
https://www.forbes.com/sites/forbesbusinessdevelopmentcouncil/2021/06/25/understanding-the-external-data-revolution/?sh=5d1acc84150a


云走向行业
垂直化

云服务供应商对不断增长的订

单业务流程进行自动化和抽象

化，以创建行业优化平台。

通过云采购商品行业流程，首

席信息官可以将人才资源和预

算的投入重点放在打造竞争优

势的系统上。

云能力帮助组织通过少量行动

打开视野。更少的定制化代码

也就意味着更多灵活性。

攀登堆栈

加倍重视
差异化发展

建立
变革能力
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随着医疗保健机构开始在云端管理患者数据，1996 年《健康

保险携带和责任法案（HIPAA）》的监管合规性推动该行业云

技术应用进入下一阶段。今天，医疗服务供应商先驱正在探索

如何使用基于云的 HIPAA 模式改善医疗服务。4

在未来 18 到 24 个月内，我们预计越来越多的市场组织将开

始探索使用行业云满足其独特的垂直需求的办法。实际上，根

据德勤管理咨询的分析，我们预计未来五年行业云市场的价

值将达到 6400 亿美元。5

显然，云走向行业垂直化的趋势正在增长，而现在正是为你的

组织探索可能性的时候。首先，你可以对业务流程生态系统进

行评估，以明确你将考虑从外部供应商处采购的具体流程，以

及这样做的利弊。

作为评估的一个关键环节，你需要衡量当前流程对短期和长

期业务战略的价值，以及有待改进的地方。另外，请记住，快

速发展的云能力可能会带来新的商业模式和开箱即用的可能

性。当公司开始外包无法提供具有竞争优势的 IT 功能和业务

流程后，他们便能将精力和投资转向有竞争优势的“差异

化”系统和服务，同时实现可持续的变革能力。

不必通过为期两年的庞大项目来完成评估工作。事实上，

可以一步一个脚印，逐步提升大部分流程的效率和效益。

与此同时，你可以着手将人力和物力重新投入到能够带来

竞争优势的差异化流程中。

从基础设施到行业垂直

目前推动云走向行业垂直化趋势的业务和技术需求并非是

新的需求。从 2000 年开始，具有合规需求、业务流程处

理需求或数据管理需求的组织开始采用云技术软件。大约

在同一时期，许多企业的首席信息官开始将一些企业内部

系统整体迁移到公有云上，以降低成本和提高效率。

行业云解决方案帮助组织将手动任务自动化，将

重心转移到具有竞争力的差异化方面随着全

球经济背景从疫情大流行向着未来地方性疫

情转移，许多组织都在寻找机会，试图将业务流程转移到

云端来提高灵活性和效率。1

作为回应，云服务巨头、软件供应商和系统集成商正在开

发一系列基于云的解决方案、加速器和 API，这些都是预

先配置好的，以支持行业垂直领域的常见场景2。这些解决

方案是专门为易于采用而设计的，并且可以在其基础上进

行构建以实现数字差异化。无论这些产品中的自选应用、

工具或服务用户怎样组合，云技术都能将它们连接到一

起，形成强大的业务流程解决方案。

例如，一家全球汽车制造商与云供应商合作，为运输业开发

基于云的联网汽车应用开发服务。该平台具有行业针对性

解决方案，以及物联网、机器学习、分析与计算服务，制造商

可以利用这些服务为车辆开发连接层。3医疗保健行业最开

始部署了云流程来管理后台数据。

云走向行业垂直化
行业云解决方案帮助组织将手动任务自动化，将重心转移到具有竞争力的差
异化方面

趋势 2
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今天，采用满足行业通用需求的共享软件和基础设施外包

这两种相辅相成的方式， 共同推动着云走向行业垂直化

的趋势。 目前最新的进展是，我们已经从通用功能和通

用库的采购，转向与实际的行业业务流程数字化和可用性

相关的工作。此外，越来越多的企业期望云计算供应商能

够打造“通用核心”解决方案，满足各个行业和生态系统

共同的需求。所以，云计算和软件供应商目前提供了具有

行业属性、模块化业务流程的一个“菜单”，通过 API，只
需一个按钮就能实现。例如，工程师和系统架构师可以使

用 API 将特定的智能工厂系统连接到云共享网络中。如此

精妙的能力与几年前的FedRAMP-esque、基于合规性性

的产品相比有了质的飞跃。

在此背景下，我们看到这一趋势体现在以下几个方面：

超大规模云服务商向着
堆栈上层方向发展

三大云服务提供商——亚马逊AWS 、谷歌云和 微软

Azure——提供了基于云的行业飞地，使医疗、制造、汽

车、零售和媒体等行业中特有的业务流程实现自动化。

他们先是创建了基础设施即服务（IaaS）能力，这些能力

最终升级为平台即服务（PaaS）能力。

但他们并未止步于此。超大规模云服务商的业务继续向着技

术堆栈更高层次延伸，有条不紊地将不断增长的订单流程自

动化，搭建行业优化平台。在某些情况下，这些平台的功能比

许多企业应用的现有解决方案更加可靠和高效。例如，现在

酒店业中的一些企业会基于云技术的预订和客户管理系统。

制造业也同样利用云技术的预测性维护解决方案。

各组织将能在行业云中发现超大规模云服务商开发的产品和

服务以外的价值。可以肯定的是，MuleSoft、Oracle、Salesf
orce、SAP、SrevisNow 等知名供应商，以及初创企业和开源

项目所提供的行业特定业务能力形成了生态系统，而且在不

断发展。6

关注差异化

很有可能你有一些自行开发的代码/系统，你可以保留下去。

得益于良好的规划和实施，你投入时间和预算所开发出这些

能力能够为你带来竞争优势。你需要将它们视作能让你的组

织在市场中脱颖而出的关键因素。 例如你是一名零售商，花

费了大量时间定制你的店内库存管理引擎，而最高管理层（和

市场）十分认可你的库存能力并且将它视作一流的超能力。云

服务供应商能够提供库存 API 并不意味着你就应该不假思

索直接使用它们提供的产品。既然你拥有定制化的能力，而且

相应的能力对实现竞争差异化优势能起到关键作用，那为什

么不考虑把它留着呢？当然，你可以在云端获得相应的能力，

但重要的是你定制的系统你就拥有其知识产权，能够满足

你独特的需求，而这是现成的产品无法做到的。

采取行动前，你必须对各项选择进行评估。目前聚焦垂直

化的解决方案与前几年相比也更为复杂和精细。执行某个

流程前应该考虑现有的能力。如果你当前的能力比供应商

提供的能力更好，那么就该维持原本的运行逻辑。但是，

如果你的竞争对手是“数字化原生”企业，而你的流程以

及相应的支持能力已不具备优势，这种情况下便可以考虑

使用行业API。

对于许多技术和业务领袖而言，要跟上云走向行业垂直化

趋势则必须精打细算。各个领袖必须一起识别公司在市场

中的优势，以及哪些技术能够助力公司取得胜利。例如，

如果你通过非传统客户服务赢得胜利，则应该对相应的内

部分析能力进行大量投资，这些能力能够带来竞争差异化

优势，以及新的创新和创收机遇。一定要尽心经营这样的

能力。 相比之下，无法帮助你在市场上展露锋芒的能力则

都是商品，都是可以从云服务或软件供应商处获得的商业

服务。

在探索云走向行业垂直化趋势的潜在机遇时，可以考虑展

开以下行动，其中可能还包括一些早就应该采取的措施：

1. 业务和 IT 负责人应该展开合作，明确公司当前和未来

的优势。要实现这一目标，业务负责人必须深化对技术

的认识。同样，IT 负责人也必须了解业务战略以及技术

在推动业务战略进展方面所扮演的重要角色。只有这

云走向行业垂直化 272



样，两个团队才能确定哪些技术是帮助公司赢得胜利的

关键。

2. 制定业务流程以及支持相应流程的云产品清单。

3. 明确应在公司内部保留哪些差异化流程和技术。此外还

需要判断业务范围内哪些领域能够从云技术赋能的新兴

技术产品组合中获益。

4. 与云服务供应商、软件供应商和集成商合作，规划公司云

能力发展的下一阶段。

现代工程

即使“购买”流程演变为“装配”流程，不同的“构建”方式

也同样具有必要性。我们所讨论的并不是大批开发商为构

建庞大的定制化系统而进行持续数年的项目。相反，我们讨

论的是现代软件工程：小团队使用云服务、平台和工具开展

工作，快速完成集成和部署。

这一新方法的很大一部分都是关于全栈团队围绕一系列明

确界定的结果紧密合作。领导性质的组织接纳“小分队”

或“双比萨团队”，其中云工程师、用户体验设计师、数据科

学家、质控人员和产品经理会在工作中进行合作，各部门

的边界因此变得不再绝对。团队成员更关注当前冲刺阶段

的关键问题，他们也就能在这一过程中学习和成长。重要的

是，团队会集中精力解决业务问题，针对正在开展的工作形

成路线图。这意味着团队迎来了可喜的转变，从原先不明确

方案要求的制定目的到如今有针对性地开展工作的变化。

另一个关键是赋权。现代工程师希望拥有自主权，包括从目

的角度（可以选择做他们认为有意义的工作），到工具角度

（可以选择他们用来施展技术的设备、平台、开源库），再到

个人角度（着装要求、工作时间、远程办公安排）。

传统组织的技术领袖在访问高科技初创企业时，通常未能

把关键的东西带给自己的组织。数字化原生企业的工程团

队能够迅速发展的原因通常并不是因为他们有供员工娱乐

的桌式足球、装满零食的冰箱或是一些没有意义的特殊福

利，而是因为这些新型公司将工程视作极具创造性的核心领

域。他们尊重工程师的意愿，并赋予工程师有助于他们取得

成功的权力。当然，限制和指导方针依然有必要，尤其是涉

及安全、合规性和法律知识产权保护等问题的情况下。不过

这些都是将现代工程提升为组织战略和未来文化的一个关

键部分的大背景下部署的。

培养持续变革的能力

在创新技术日新月异的时代背景下，获得一流的解决方案甚

至是实验性的工具为企业提供了他们需要的软件选择，以连

接他们多方面的数字转型战略的所有点。然而，这取决于组

织是否具备适应变化的能力。

设想一下：随着创新解决方案和服务的出现，适应特定行

业垂直需求的云技术将不断演变。

为维持自身竞争差异化优势，组织需要接受变化，保持应

用最新的行业云产品。 由于变化极其迅速，未来总是会

快速逼近。云技术不仅可以帮助组织实现变革，还能使组

织拥有持续变革的敏捷性。如今内部的系统和流程越少，

未来需要进行管理、升级和更新的任务也就越少。大多数

公司在一定程度上都已在云端部署业务。如果你的公司也

是如此，可以把行业云趋势看作是公司“云之旅”的下一

阶段，它是对云计算最初承诺的再现，即共享资源，以节约

成本和规模化的方式。

未来的方向

值得庆幸的是，要完全拥抱行业云趋势，企业无需耗费九

牛二虎之力。事实上，只要采取小而周到的步骤，避开复杂

遗留应用程序更新或颠覆性核心现代化方案的问题，就能

实现你的目标。而你的每一步进展都有助于提高系统效率

和效益。
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2

在中国，随着经济高速

发展和新兴技术的不断

成熟，很多行业、企业

加快了数字化转型的速

度。

我们可以看到这样的趋势，制造、金融、贸易、医疗等

很多行业具有优势与影响力的头部企业，突破了原有的

内部优化，自我提升的局限性，转向了全局优化、行业

赋能的数字化战略。这些企业会协同云厂商、专业咨询

服务机构、软件服务商和系统集成商以云平台为技术底

座，以数据湖、数据中台为数据底座，开发一系列基于

云的带有行业特定属性的解决方案，形成面向垂直领域

的行业云平台、行业一体化供应链平台、工业互联网平

台、行业大数据中心等。

金融行业中规模大的银行或保险公司，利用自身技术上的沉淀与

规模优势，将自身建设的集团云平台向行业全栈云升级，聚焦行

业发展，输出行业核心能力，打造行业生态。金融行业云平台可

实现行业PaaS、行业SaaS基于模板进行应用云化，同时支持多

种集群架构，覆盖各类企业应用，帮助行业内中小企业解决上云

痛点。

贸易行业中的领先企业进行数字化转型的过程中，在原有B2B互
联网平台的基础上，融入了云原生、物联网、区块链、大数据技

术，形成了新的行业服务模式，构建面向垂直领域的行业云，将打

破行业内部的信息孤岛，通过数据驱动，带动资金流、商流、物资

流、信息流，打造面向行业一体化的数字化新型能力体系，促进

业务和技术一体化融合、深化产业链、供应链一体化协同、通过

平台赋能行业快速发展。

中国分享

行业云： 
边界、机会、价值

从行业云的发展新趋势，我们可以看到有两个关键词，一是平

台赋能、二是数据驱动。企业已经从过去的以流程自动化为

中心、相对封闭的传统IT架构，完全转向了以能力复用和数据

共享为中心、互联互通的“云平台+数据湖+服务化”的新型

IT架构，我们可以称之为企业新一代数字基础设施。“应用上

云、数据入湖”已经成为很多企业数字化转型的主要抓手。

以领先的制造行业云平台为例，除了底层云平台的IaaS、PaaS
等基础服务外，还有很多具有行业属性与行业特点的业务能

力和数据服务以数字模型、微服务组件、行业APP等形式面向

行业提供能力共享、服务共享。其中，数字模型包括机理模

型、业务流程模型、资产数据模型、数学算法模型、设计仿真

模型等，通过行业云平台，在企业间建立互联互通机制，共享

发布的数字模型，提升企业应用的开发效率。同时，也支持企

业创建数字模型，参照行业发布的技术标准与业务规范，向

行业申请发布模型，申请成功后，可由行业云平台统一管理并

在全行业共享。

行业云的广泛应用，将全面提升行业应用和解决方案快速迭

代创新能力，支撑行业内部产业链和上下游生态数据资源有

序流动，促进资源动态优化配置，以数据流通促进科学决策、

运营优化、业务创新，有效应对转型带来的不确定性。帮助企

业在生态系统及价值链中构建与外部安全共享数据的能力，

进而孵化新的商业模式和产品，为行业带来了更多的机会、为

企业创造更大的价值。
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我相信能够让你与竞争对手拉开

距离的东西并非是你业务的主要

部分，而是那 5%-10% 独一无二的

业务。

行业云的出现——由特定垂直行业所使用的，整合了通用应用程序和配置的解决方

案——正在帮助企业花更少的时间来设置经营业务所需的关键功能，从而有更多时间

建立自身优势。SAP 的目标是创建行业云，是我们的客户能满足大多数开箱即用的需

求，能与合作伙伴解决方案轻松集成，并且能在一个综合平台中管理独特的差异化产

品。

我的观点

Marijan Nedic 
SAP副总裁 
兼IT业务解决方案负责人
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实际上，这些能力通过单个行业云便能实现。将大部分构

建和维护流程转移到云端可以为数据科学家留出更多时

间开发机器学习模型，帮助工厂更快处理订单。如果将机

器视觉与机器学习模型相结合，质控团队便可以检查更大

比例的下线货物。比起亲自构建能力，将时间投入到真正

重要的工作中，制造商也就可以更快提升业务规模。这些

都是让制造商脱颖而出的重要因素。

有了相应的功能组合，企业可以变得更加敏捷。当其主要

运营平台的配置采用的是所在行业的典型配置时，他们可

以将精力集中到能够帮助他们实现独特优势的业务部分。

可以直接将工作重心放在业务、合作伙伴网络、供应商网

络以及设备的数字化内容上。最关键的一点是，必须足够

敏捷，开发真正能够使你的组织与众不同的创新技术。

无论你经营的是医院、工厂、汽车租赁公司还是其他领域

的企业，你和竞争对手所采用许多流程和操作实际上都大

同小异。因此，行业已经预先界定了你大部分的问题空间，

而大部分的问题都已有解决办法。

因此，任何有着应用价值的行业云都会具有一些共同特

征。首先，行业云必须提供行业所需的大部分开箱即用的

功能，尤其是商品功能。第二，它必须是一个开放的平台，

使客户和合作伙伴能够开发创新的解决方案。平台连接和

管理这些解决方案的方式要便捷。第三，平台允许客户根

据需求增加或缩减产能及流程。最后，平台要能方便地获

得其它业务与技术服务。例如，今天所有主要的云服务都

包含能够开箱即用的常用工具。虽然自然语言处理（NLP）
已成为通用工具，但如何将其融入业务才是需要考虑的问

题。行业云最重要的一个特征就是它需要能为更广泛的生

态系统提供支持。

最近，我拜访了一家制造业客户，该企业该利用敏捷生产

方法应对大大小小的客户订单。尽管业务利润十分可观，

但却需要频繁地重新配置生产线。为了优化设备性能，他

们利用机器学习（ML）模型分析订单数据，以确定必要的

机器配置和履行订单的最佳顺序，该过程十分精密，但制

造商的数字团队花费了大量精力才亲手构建出这样的模

型。
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高管视角

战略

云服务供应商和软件供应商正不断开发日

益复杂和强大的业务功能，并以服务模式对

外呈现。拥有了更多外包机会，首席执行官就必须明确组

织独有的价值主张。正如ERP将大多数后台功能标准化

一样，领导者必须确定哪些子集的业务功能是差异化的。

只不过现在赌注更大了：被取代的不是财务或会计部门，

而是构成业务核心部分并影响着战略决策的部门。

金融

对预算和合规要求感兴趣的首席财务官，可

能会根据行业需求定制的、基于云的应用中

挖掘出两重好处。行业云能够帮助企业以更少的投入跟

上技术和监管变化的步伐，让人才留出更多精力去做增

值项目。首席财务官需要确保财务、IT、合规、风险和法律

职能部门密切合作，以使得各部门都清楚如何将新型云

服务的潜在效益最大化。

风险

在新的行业云部署开始阶段，首席风险官有

机会整合网络风险管理。供应商标准的网络

安全组件可能无法满足组织的应用需求。随着行业云的

发展带动着更多业务功能形成，定制化云安全的重要性

也越发凸显。首席风险官和 IT部门可以使网络安全成为

组织云技术堆栈的差异化因素，而不是等到以后再来考

虑这一问题。尤其是面向消费者的组织，长远来看，从一

开始就构建网络保护能力实际上可以节省更多成本。
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Reimagining digital transformation 
with industry clouds 
了解如何借助行业云聚焦自身优

势以充分利用转型战略。

Deloitte on Cloud blog
重新思考云技术能为你的业务带来什么

优势，了解真实的洞察和专家看法。

Awakening architecture with 
cloud innovation core
了解相关组织如何凭借最新的云原

生方案实现技术创新目标。

你准备
好了吗？
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关键问题 了解更多

1

2

3

目前有哪些你的组织与行业内其他企业都

支持的非差异化流程？你合作的供应商是

否提供了更具成本效益的行业定制化解决

方案？

未来几年，哪些技术对你的成功至关重要？

如何将更多的财务和发展资源转移到这些

领域？你应该将它们保留在本地，还是迁移

到云端？

对于未来总是会“快速逼近”这一状

况，你是否已经做好了准备？为创造和

培养跨系统和跨流程的变革能力，你可

以对自己的数字化转型战略做出哪些

改进？

https://www2.deloitte.com/us/en/insights/topics/digital-transformation/digital-transformation-strategies-for-industries.html
https://www2.deloitte.com/us/en/blog/deloitte-on-cloud-blog.html
https://www2.deloitte.com/us/en/insights/topics/digital-transformation/awakening-architecture-with-cloud-innovation-core.html
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区块链：
商业化应用启程

成熟的技术、标准和交付

模式促进企业的区块链技

术应用。

企业的区块链应用实践使

得多个行业中涌现出区块

链的创造性用途。

成熟企业和初创企业都必须

以真实的需求为出发点，通

过区块链实现商业利益。

规模化区块链

金融业以外的应用

从需求出发 
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